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Forvent maksimal sikkerhed

Hos ISL Online forstar vi, at informationssikkerhed er yderst vigtig for dig, nar det kommer til oprettelse af
forbindelser til eksterne computere. Vi anvender en raekke foranstaltninger og funktioner, der gar ISL Online

sikker og hjeelper os med at overholde de strenge sikkerhedsstandarder, som vores kunder forventer.
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To-faktorgodkendelse er et ekstra Helpdesk-operatgren sender en unik sessionskode
sikkerhedslag, som tilfajer en anden faktor til til kunden. Sessionskoden er ugyldiggjort
godkendelsesprocessen og ger uautoriseret umiddelbart efter forbindelsen er etableret.

adgang naesten umulig.

Steerkeste kryptering Firewall-venlig

En ekstern supportforbindelse med en kunde er ISL Online initierer automatisk en udgaende
etableret ved hjaelp af RSA 2048/4096-bit public- forbindelse via porte 7615, 80 eller 443, derfor
private nggleudveksling. Efter en vellykket RSA- fungerer det med din eksisterende firewall og
negleudveksling, krypteres al datatrafik ved hjzelp kraever ikke nogen yderligere konfiguration.

af symmetriske AES 256-bit nagler.
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Sikkerheden eritop

RSA med Diffie-Hellman nggleudveksling
AES 256-bit end-to-end kryptering

To-faktorgodkendelse (2FA)

ISO 27001: 2013 Certificering (informationssikkerhedsstyring)

Portfiltrering
Blacklisting/whitelisting

Signering

Eksterne sikkerhedsrevisioner og penetrationstest

Funktionsgennemsigtighed (ingen skjult opszetning)

Kryptering af adgangskode
Beskyttelse mod angreb

Intranet (LAN-only) mulighed
Omvendt proxy support
Automatisk sessionsoptagelse
Adgangsstyring

Incident Management System (IMS)
Logs og ansvarlighed
Funktionsbegraensning

Ekstern godkendelse

Datacentre og metadata

1SO 27001: 2013 certifikat

ISO 27001 certifikatet bekreefter ISL Online’s
ekspertise inden for informationssikkerhedsstyring
0g vores engagement pa det hgjeste

sikkerhedsniveau i hele virksomheden.

Sikkerhedsrevisioner

Uafhaengige sikkerhedsrevisioner og
penetrationstests af ISL Online-systemet, der
udfgres regelmaessigt, viser, at ISL Online er
en troveerdig service og sikre et meget hojt

sikkerhedsniveau.

Pa grund af meget streng lovgivning om privatlivets fred i vores land, mdtte vi finde et produkt
med meget hgje sikkerhedskrav og haj ydeevne pd samme tid.
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