
Bij ISL Online begrijpen wij dat informatiebeveiliging uiterst belangrijk is wanneer het gaat om connecties 

maken met externe computers. Wij passen maatregelen en kenmerken toe die ISL Online veilig maken, en 

die ons helpen te voldoen aan de strikte beveiligingsstandaarden die onze klanten verwachten.

Zeer sterke encryptie
Een remote desktop-sessie met een client komt 

tot stand met behulp van de RSA 2048/4096-

bit public-private sleuteluitwisseling. Bij een 

succesvolle RSA-sleuteluitwisseling wordt al 

het dataverkeer versleuteld met behulp van 

symmetrische AES 256-bits sleutels.

Sessiecode
De helpdeskmedewerker geeft een unieke sessie-

code aan de klant om de remote sessie tot stand 

te brengen. De sessie-code is niet meer geldig 

onmiddellijk nadat de verbinding is verbroken.

Twee-factor authenticatie
Twee-factor authenticatie is een extra 

beveiligingslaag waarbij een tweede kenmerk aan 

de authenticatie wordt toegevoegd. Dit maakt 

ongeautoriseerde toegang zo goed als onmogelijk.

Firewall-vriendelijk
ISL Online start automatisch een uitgaande 

verbinding via de poorten 7615, 80 of 443; daartoe 

werkt de software met de bestaande firewall en 

vraagt géén extra configuratie.
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Onze beveiliging in één oogopslag

ISO 27001:2022 Certificering
Het ISO 27001:2022 certificaat bevestigt 

ISL Online’s expertise op het gebied van 

informatiebeveiligingsbeheer en de toewijding 

door de gehele organisatie om beveiliging op het 

hoogste niveau te houden.

Security Audits
Security audits en penetratietesten van ISL Online 

die regelmatig worden uitgevoerd door onafhan-

kelijke partijen, tonen steeds aan dat ISL Online 

een betrouwbare service is en dat een zeer hoge 

mate van beveiliging gerealiseeerd wordt. 

RSA met Diffie-Hellman sleuteluitwisseling

AES 256-bit end-to-end encryptie

Twee-factor authenticatie (2FA)

ISO 27001:2022 Certificering (Information Security Management)
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