
Na ISL Online nós entendemos que a segurança de informações é de extrema importância para você 

quando se trata de conexões com computadores remotos. Aplicamos uma série de medidas e recursos 

que tornam o ISL Online seguro e nos ajudam a cumprir com os rígidos padrões que nossos clientes 

esperam.

A Mais Forte Criptografia
Uma conexão de suporte remoto é estabelecida 

utilizando a troca de chaves público-privado RSA 

2048/4096-bit. Com uma troca de chaves RSA 

bem sucedida todos os dados são criptografados 

utilizando chaves AES 256-bit simétricas.

Código de Sessão
O operador de helpdesk passa uma senha única 

ao cliente. O código de sesssão é invalidado 

imediatamente após a conexão ser estabelecida.

Autenticação de Dois Fatores
A autenticação de dois fatores é uma ferramenta 

extra que adiciona um segundo fator ao processo 

de autenticação e torna o acesso não autorizado 

quase impossível.

Aceita Firewall
O ISL Online automaticamente inicia uma conexão 

através dos ports 7615, 80 ou 443, por isso ele 

funciona com o firewall que você já tem e não 

requer nenhuma configuração adicional.
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Espere Segurança Máxima
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Segurança Num Olhar

Certificado ISO 27001:2022
O certificado ISO 27001:2022 valida a 

competência do ISL Online no gerenciamento de 

segurança das informações e nosso compromisso 

com o mais alto nível de segurança.

Auditorias de Segurança
Auditorias de segurança independentes e testes 

de penetraçãodo sistema ISL Online, conduzidos 

frequentemente, revelam que o ISL Online oferece um 

serviço confiável e fornece um alto nível de segurança.

Troca de chaves RSA com Diffe-Hellman

Criptografia AES 256-Bit de fim a fim

Autenticação de Dois Fatores

Certificação ISO 27001:2022 (gerenciamento de segurança de informações)

Filtragem de Ports

Blacklisting/whitelisting

Code signing

Auditorias externas de segurança e testes de penetração

Transparência de funções (modo anti roubo)

Criptografia de Senha

Proteção contra invasão por força bruta

Opção de Intranet (apenas LAN)

Suporte a Proxy Reverso

Opção de gravação automática de sessão

Gerenciamento de Acesso

Sistema de Gerenciamento de Incidentes (IMS)

Logs e contabilidade
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