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Introduccion

Este documento proporciona la informacion de seguridad relacionada con el software de escritorio remoto
de ISL Online. Hemos preparado este documento para revelar los antecedentes técnicos y las capas de
seguridad implementadas en los productos ISL Online. Te invitamos a distribuir el documento libremente a

tus colegas, socios o clientes con el fin de aclarar los posibles problemas de seguridad.
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Sobre Nnosotros

ISL Online es una empresa pionera en la industria del software de escritorio remoto. Desde el afo 2003,
ISL Online desarrolla tecnologia para los profesionales de Tl y técnicos de mesa de ayuda en méas de 100

palses.

ISL Online permite a los usuarios acceder y controlar equipos Windows, Mac y Linux, ademads de
dispositivos moviles, para ofrecer asistencia técnica y gestionar el parque informatico de forma remota. El
servicio esta disponible en la Nube y On-premises. Bancos, entidades de gobierno y marcas globales, todos

eligen ISL Online por sus estandares de seguridad vy la calidad del producto.

ISL Online pertenece al grupo XLAB, una organizacién de desarrollo de software con casa matriz en
Eslovenia, con oficinas en Suiza, Reino Unido y Estados Unidos. Trabajamos con partners autorizados en
Europa, Asia/Pacifico, Africa y Latinoamérica. Ofrecemos atencion personalizada virtual a cualquier usuario

en el mundo. Visitanos en www.islonline.com.
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Blindado con la Maxima Seguridad

En ISL Online entendemos que la seguridad de la informacién es de suma importancia cuando se trata de
establecer conexiones con equipos remotos. Aplicamos una serie de medidas y caracteristicas que hacen
que ISL Online sea seguro y nos ayudan a cumplir con los estrictos estandares de seguridad que nuestros

clientes esperan.

RSA 2048 / 4096-Bit
Diffie-Hellman
AES 256 Bit end-to-end encryption

Firewall Connection Ports

Session Code \

User Authentication
Two-Factor Authentication

Autenticacion de dos factores

La autenticacion de dos factores es una capa
adicional de seguridad que afade un segundo
proceso de autenticacion y hace casi imposible el

acceso nNo autorizado.

Cifrado mas fuerte

Se establece una conexion de escritorio remoto
con un cliente mediante el intercambio de claves
publicas-privadas RSA de 2048/4096 bits. Tras un
intercambio correcto, el trafico de datos se cifra con

claves AES simétricas de 256 bits. Codigo de Sesién

Codigo de Sesion

El operador de soporte técnico pasa un cédigo
de sesién Unico al cliente. El coddigo de sesion se
invalida inmediatamente después de establecer la

conexion.

Transparente a firewalls

ISL Online inicia automaticamente una conexion
saliente a través de los puertos 7615, 80 0 443,
por tanto, funciona correctamente con el firewall
existente y no es necesario realizar ninguna

configuracion adicional.
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La Seguridad en un vistazo

RSA con intercambio de claves Diffie-Hellman

Cifrado punto a punto AES de 256 bits

Autenticacion de doble factor (2FA)

Certificacion ISO 27001:2022 (gestion de la seguridad de la informacion)
Filtro de puertos

Listas Permitidas / Denegadas

Firma de coédigo

Auditorfas de seguridad externas y pruebas de penetracion
Funcién de conexion segura (sin modo oculto)

Cifrado de contrasefas

Proteccion contra ataques de fuerza bruta

Opcioén de Intranet (solo LAN)

Compatible con proxy inverso

Opcidn de grabaciéon automética de sesiones

Gestion de accesos

Sistema de seguimiento de incidentes (IMS)

Registros e inspeccion de actividad

Restriccion de caracteristicas

Autenticacion externa

Centros de datos y metadatos

Ten en cuenta:

ISL Online ofrece diferentes opciones de hospedaje (Nube, On-premises, Nube Privada, Nube Privada
Gestionada). Algunas de las medidas de seguridad presentadas en este documento solo estan disponibles
en algunas de las opciones de hospedaje. Para més informacién, contactanos directamente (contacto@

islonline.com).
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RSA con Diffie-Hellman Key Exchange

Para establecer una conexiéon de soporte de escritorio remoto con un cliente, el operador del servicio de
asistencia debe iniciar la aplicacion ISL Light, que lleva una clave publica RSA de 2048 bits del servidor

de ISL Online. La conexidn inicial se establece cuando se verifican e intercambian la clave publica de la
aplicacion ISL Light y la clave privada del servidor de ISL Online. Los certificados X.509 estandar de la
industria se utilizan para garantizar la autenticidad de una transmision. Esta PKI (Public Key Infrastructure)
evita los ataques ,Man-in-the-middle” Tras un intercambio de claves RSA exitoso, el algoritmo criptografico

Diffie-Hellman se utiliza para intercambiar claves AES simétricas de 256 bits.

Cifrado AES de 256 bits de punto a punto

Una vez que se establece la sesién de escritorio remoto entre el operador (técnico del servicio de
asistencia) y el cliente (usuario final), todo el trafico de datos se cifra mediante claves AES de 256 bits
simétricas. Se establece un tunel SSL seguro de extremo a extremo entre el operador y el cliente.
Esto significa que incluso los servidores ISL Online no pueden descifrar el contenido de las sesiones,

Unicamente se encargan de transferir los paquetes de un lado a otro.

Autenticacion de doble factor (2FA)

La autenticacion de dos factores (2FA) es una capa adicional de seguridad para los técnicos del servicio de
asistencia y los profesionales de TI. Con el 2FA habilitado, los operadores solo pueden iniciar sesion en el
sistema ISL Online pasando por un proceso de verificacion en dos pasos proporcionando algo que saben
(contrasena) y algo que tienen (token 2FA). Este segundo factor aumenta la sequridad y hace que el acceso

no autorizado se dificulte.

Recomendamos utilizar la autenticacion de dos factores, especialmente en sistemas muy sensibles.

ISL Online permite que configures diferentes métodos para el segundo paso de verificacion (correo
electrénico, mensajes de texto, aplicacion autenticadora - TOTP, clave de seguridad - claves Yubico basadas
en el estdndar FIDO U2F).
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Certificacion ISO/IEC 27001:2013
(Seguridad de la Informacion)

La ISO 27001:2013 es una de las normas de seguridad mas reconocidas y aceptadas internacionalmente.
Este certificado especifica los requisitos para un sistema de administracion de seguridad de la informacion
(ISMS) completo y define como las organizaciones administran y gestionan la informacién de forma
segura. S6lo se otorga a las organizaciones que siguen estrictas practicas de seguridad, después de un

riguroso proceso de auditorifa.

El certificado ISO/IEC 27001:2013 valida la experiencia de ISL Online en gestién de la seqguridad de la
informacion y nuestro compromiso con el mas alto nivel de seguridad en toda la empresa. Es una prueba

mas de que los datos estan bien protegidos y seguros con ISL Online.

Ademas del cumplimiento de la ISO 27001 y las politicas de seguridad de ISL Online también se comparan

periddicamente con las mejores practicas sugeridas por SSAE 16 (SOC 2).

Filtrado de puertos

Un buen software de escritorio remoto funciona sin realizar ningun ajuste de firewall.

Con ISL Online, su firewall puede permanecer intacto, ya que ISL Online inicia automaticamente una

conexion saliente, mediante los puertos 7615, 80 0 443.

Sin embargo, las organizaciones mas grandes normalmente tienen una cierta politica sobre la
configuracion de sus proxis o firewalls. Es posible que los administradores del sistema quieran abrir el
puerto 7615 solo para pasar el tréfico de ISL Online directamente y seguir filtrando el resto. También

pueden configurar la excepcién de nombre DNS o la excepcién de direcciones IP.

Independientemente de la configuracion de red, ISL Online intentara automaticamente diferentes
opciones para encontrar una ruta de transporte (detectar configuracion del proxy, usar WinINet, crear un

tunel, hacer uso del DNS comodin, etc.)


mailto:sales%40islonline.com?subject=

islonline

Listas Permitidas / Denegadas

El software de escritorio remoto es una herramienta muy potente que te permite controlar equipos
remotos. Para evitar cualquier uso indebido del software de escritorio remoto en tu empresa, la posibilidad

de crear listas permitidas y denegadas es indispensable.

Por razones de seguridad, es posible que quieras restringir el uso del software ISL Online dentro de tu
organizacién. Puedes limitar el acceso a los datos a los servidores ISL Online en funcién de las direcciones
IP'y/o MAC. Puedes utilizar la funcién,permitir” para especificar la lista permitida de direcciones IP/MAC a
las que se permite iniciar una sesidn de soporte remoto o acceder a un equipo desatendido. Por otro lado,
puedes utilizar la funcién,,denegar” para especificar la lista denegada de direcciones IP/MAC. Estas reglas

se pueden definir para un usuario especifico o para todo el dominio en el servidor ISL Online.

Por ejemplo, puedes permitir que tus empleados generen cédigos de sesion para una sesion de soporte

remoto solo desde la oficina (rango de direcciones IP de tu empresa).

Firma de Codigo

La firma de cddigo se utiliza ampliamente para proteger el software que se distribuye a través de Internet.
La firma de cédigo no realiza ninguin cambio en el software, anade una firma digital al codigo ejecutable.
Esta firma digital asegura a los destinatarios que ISL Online proviene de una fuente confiable. Proporciona
suficiente informacion para autenticar al firmante, asi como para asegurarse de que el cédigo no se ha

modificado posteriormente.

Las aplicaciones de ISL Online estan firmada digitalmente por un certificado de firma de cédigo, que
identifica de forma fiable a ISL Online como el editor de software y garantiza que el cédigo no ha sido

alterado o dafiado desde que se firmé con una firma digital.

Auditorias de Seguridad Externa y Pruebas de Penetracion

Las auditorfas de seguridad periddicas y las pruebas de penetracion con enfoque estrecho son cruciales
para cada proveedor de software de escritorio remoto responsable de la seguridad de la informacion.

Permiten a una empresa remediar en el tiempo las posibles debilidades y vulnerabilidades identificadas.

Las auditorfas de seguridad independientes y las pruebas de penetracion del sistema ISL Online se llevan a
cabo de forma regular y revelan que ISL Online es un servicio confiable que proporciona un nivel muy alto

de seguridad.
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Funcion de conexion segura (sin modo incognito)

Es importante que una aplicacion de escritorio remoto esté disefiada de tal manera que nunca se pueda
ejecutar en segundo plano sin que un cliente sea consciente de ello. La funcionalidad del software debe
ser totalmente evidente y el cliente debe ser capaz de seguir las acciones realizadas por el operador del

servicio de asistencia todo el tiempo.

ISL Online esta disefiado para proporcionar soporte remoto a clientes a través de Internet, pero solo

a peticion explicita de un cliente. El cliente permite que un operador de soporte técnico inicie el uso
compartido de escritorio y puede finalizar la sesion en cualquier momento. Cuando el operador tiene
control de escritorio remoto completo sobre el equipo del cliente, el cliente puede recuperar facilmente
el control simplemente moviendo el ratén. Una vez completada la sesién, el operador del servicio de

asistencia no puede volver a tener acceso al equipo del cliente con el mismo cédigo de sesion.

Cifrado de contrasenas

La seguridad de tus datos depende no solo de la fuerza del método de cifrado, sino también de la
complejidad de tu contrasefa, incluyendo factores como la longitud y la composicién de la contrasefa y

las medidas que tome para asegurarse de que tu contrasefia no se divulgue a terceros.

La politica de seguridad de contrasefas de ISL Online se basa en las Ultimas especificaciones de NIST; la
contrasena debe tener al menos 8 caracteres; se eliminaran los espacios iniciales y finales; los caracteres
permitidos utilizados en la contrasefia son caracteres y espacios ASCll imprimibles; la contrasefa se
comprueba con la lista negra, que consta de la mayorfa de las contrasefias mas simples y comunes. ISL
Online no almacena contrasenas en texto sin formato, pero utiliza hash de contrasefas (salted password

hashing) para proteger las contrasefias almacenadas en las bases de datos de cuentas de usuario.

Proteccion contra intrusiones de fuerza bruta

Para evitar el acceso no autorizado, se debe aplicar protecciéon contra la fuerza bruta al software de
escritorio remoto. Un ataque de fuerza bruta es un método de prueba y error que calcula todas las
combinaciones posibles que podrian componer una contrasefia o descifrar un archivo cifrado. En un
ataque de fuerza bruta, se utiliza software automatizado para generar un gran nimero de conjeturas

consecutivas hasta que se encuentra el correcto.

ISL Online ha configurado la limitacién de velocidad para los intentos de inicio de sesién y conexion

para prevenir los ataques de fuerza bruta. Los servidores de ISL Online evitan los intentos de intrusion de
fuerza bruta (inicio de sesion) limitando el nimero méximo de intentos fallidos de inicio de sesion para
un usuario o para una direccion especifica en el definido perfodo de tiempo. Un inicio de sesién también

puede limitarse solo en un periodo de tiempo especifico.
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Opcion Intranet (solo LAN)

Algunos de nuestros clientes mas grandes solo utilizan ISL Online para su soporte interno en diferentes
ubicaciones geogréficas. En tales casos, el software de escritorio remoto debe permitir el establecimiento

de sesiones de escritorio remoto dentro de una red de area local (LAN) solamente.

Si planeas usar ISL Online solo dentro de tu LAN (intranet), no hay necesidad de una direccion IP publica.

Solo necesitas una direccion privada en el rango de redes privadas (como se especifica en RFC 1918).

Soporte de proxy inverso

Un proxy inverso puede ocultar la topologia y las caracteristicas de los servidores back-end eliminando
la necesidad de acceso directo a Internet a ellos. Puedes colocar el proxy inverso en una DMZ orientada
a Internet, pero ocultar los servidores web dentro de una subred privada. Esto disminuye los riesgos de
acceso no autorizado a datos confidenciales. ISL Online te permite instalar el servidor detrds de un proxy

inverso sin exponerlo directamente a Internet, terminando SSL en el proxy inverso.

Opcion de grabacion automatica de sesiones

El software de escritorio remoto no solo debe proteger simplemente la transmision de datos, sino que
también debe proteger al proveedor de soporte y al cliente como su receptor. La mejor manera de lograr
esto es la grabacion de sesion. Esto es particularmente indispensable para aquellas empresas que han
confiado en una empresa de servicios de terceros con mantenimiento de computadoras mediante la

concesion de acceso remoto no limitado a sus equipos.

ISL Online ofrece una potente opcién para comenzar a grabar automaticamente al principio de cada
sesion de acceso remoto con el fin de tener un control total sobre la actividad de acceso remoto y evitar

posibles conflictos con los clientes.

Gestion de accesos

Si'sélo hay una persona que utiliza el software de escritorio remoto en la compania, configurar el permiso
de acceso no es algo que te preocuparia, sin embargo, esta caracteristica se vuelve muy importante

desde el punto de vista de la sequridad una vez que hay numerosos usuarios que utilizan el software para
conectarse a equipos remotos. Con ISL Online, el administrador de la cuenta puede asignar a sus usuarios
de dominio diferentes derechos y limitaciones, incluida la posibilidad de deshabilitar el acceso a equipos
especificos. Para cada usuario individual también puedes establecer un nimero méaximo de sesiones
simultédneas, deshabilitar los derechos para usar audio, video, impresion remota, transferencia de archivos y

uso compartido de escritorio.
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Sistema de gestion de incidentes (IMS)

Los proveedores de software de escritorio remoto deberfan tener un sistema de gestion de incidentes
(IMS) que garantice una rapida restauracion de la operacion normal del servicio tras una interrupcion no

planificada.

ISL Online utiliza su propio IMS, un conjunto de procedimientos desarrollados por ISL Online, para mitigar
los incidentes reportados. Cuando un incidente es reportado, éste es gestionado en nuestro sistema de

ticketing.

Normalmente cada incidente incluye los siguientes elementos:

- Escala de tiempo UTC (un registro de eventos en orden cronoldgico expresado en zona horaria UTC)
- Resumen ejecutivo (una breve descripcion del incidente)

- Causa raiz (una explicacion de la causa raiz del incidente)

- Resolucion y recuperacion (una descripcion del proceso de mitigacion del incidente)

- Medidas correctivas y preventivas (una explicacion de las acciones tomadas para prevenir incidentes
semejantes en el futuro)

- Otros datos relacionados

IMS nos ayuda a mantener niveles de servicio continuos, a medir la disponibilidad del servicio Tl, a

documentar los eventos no deseados y a prevenir la repeticion del incidente.

Reqistros e inspeccion de actividad

Para cumplir con las regulaciones en la mayoria de las industrias, el software de escritorio remoto debe
permitir a los usuarios mantener registros de una actividad de soporte remoto y conceder una inspeccion

clara de la actividad.

ISL Online permite a los administradores de Tl identificar usuarios Unicos, mostrar qué Sistemas
Operativos se conectan y, con una grabacion de sesion activa, rastrear qué acciones se realizaron a través
de la conexion remota. Dichos registros pueden sumergirse en cada sesion individual, exponiendo la

informacién sobre un operador, un cliente, direcciones IP, etc.

También es posible una integracion con una solucion de terceros para la agregacion de registros (como
Kibana).
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Restriccion de caracteristicas

El software de escritorio remoto es una herramienta universal, utilizada virtualmente en todas las industrias.
En consecuencia, hay innumerables casos de uso diferentes, que requieren soluciones muy flexibles que
permitan la restriccion de caracteristicas para adherirse a los distintos estandares de seguridad de cada

empresa.

ISL Online te permite restringir las caracteristicas que estan disponibles dentro de una sesion: tomar el

control del equipo remoto, transferir archivos entre el cliente y el operador y muchas otras caracteristicas.

Un ejemplo donde restringir una caracteristica es esencial: un empleado del banco debe ser capaz de ver
la pantalla del ordenador de un cliente, pero nunca debe ser capaz de compartir su propio escritorio. En

este caso, la funcion de compartir escritorio se puede deshabilitar.

Autenticacion externa

Se pueden integrar diferentes tipos de esquemas de autenticacion dentro del sistema ISL Online, como
OpenLDAP, Microsoft Active Directory, etc. Cuando se configura la autenticacion externa, los derechos
de accesoy los permisos de los operadores para utilizar el software ISL Online son administrados por los

administradores de Tl utilizando sus directorios de gestién de usuarios empresariales.

Centros de datos y metadatos

Los servidores de ISL Online (Nube Publica) estan alojados en centros de datos profesionales con
instalaciones y equipos modernos, como fuentes de alimentaciéon redundantes o de respaldo, conexiones
de comunicacion de datos redundantes, controles ambientales (por ejemplo, aire acondicionado,
extincion de incendios) y dispositivos de seguridad. Los servidores master de ISL Online esta localizados

dentro de la Unién Europea, en centros de datos certificados 1SO 27001.

Los servidores de ISL Online son exclusivamente gestionados por nuestros administradores de sistemas.
Debido a la politica de seguridad de cifrado de extremo a extremo AES de 256 bits, ni siquiera los
administradores de la red pueden ver el contenido de las sesiones. Los datos transferidos entre operadores
y clientes durante las sesiones de escritorio remoto NO se almacenan en los servidores de ISL Online. Solo

los pardmetros de sesion basicos (metadatos) se almacenan en los servidores de ISL Online.
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Comment

Fecha

Cdédigo de sesion

Cdédigo de sesion

Codigo de sesion

Correo electrénico del cliente
Duracion de la sesion

Estado
Inicio de la sesion

Bytes

Servidor

Plataforma del operador
Version del operador

IP de escritorio

Plataforma del cliente
Versiéon del cliente

IP del cliente

Minutos PPU usados

Notas

ID de sesiobn multiple
Interfaces de red de escritorio
Interfaces de red de cliente
Transporte del operador
Transporte del cliente
Transporte del cliente

Transporte del cliente

Marca de tiempo: fecha y hora en que el operador inicio la sesion.
Cdédigo de sesion unico utilizado para establecer la sesion.
Nombre de la sesion (opcional).

Nombre de usuario del operador.

Direccién de correo electrénico del cliente (opcional).

Duracion de la sesion en HH:MM:SS.

Estado de la sesion (por ejemplo, en ejecucién, en pausa, terminado, etc.).

Marca de tiempo — cuando se inici6 la sesion — operador conectado al

dispositivo remoto.

Bytes transferidos entre el operador y el cliente durante la sesion.
ID del servidor que hospeda la sesion.

Sistema operativo utilizado por el operador.

Version ISL Light/ ISL Light Desk utilizada por el operador.
Direccién IP del operador.

Sistema operativo utilizado por el cliente.

Version de ISL Light Cliente utilizada por el cliente.

Direccion IP del cliente.

Numero de minutos de pago por uso utilizados (opcional).
Notas sobre la sesion (opcional).

Direccién MAC del dispositivo mediante la funcion multisesion (opcional).
Interfaces de red del lado del operador.

Interfaces de red en el lado del cliente.

Transporte utilizado en el lado del operador.

Transporte usado en el lado del cliente.

Idioma utilizado en el lado del operador.

|dioma utilizado en el lado del cliente.

Para las organizaciones con requisitos especiales de seguridad como bancos, agencias nacionales,

ambientes corporativos, ofrecemos los modelos On-premises (Licencia de servidor, Nube Privada) donde

se instala ISL Online en el servidor dentro de la organizacién. En este caso, todas las conexiones de

escritorio remoto se establecen a través del propio servidor corporativo. Ya que la instalacién On-premises

es un sistema independiente, la organizacién es Unicamente responsable de la administracion del servidor.

En este caso, todos los datos (incluyendo metadatos) permanecen en un ambiente corporativo cerrado.
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